DECALOGO PER LA SICUREZZA IN RETE

Lo straordinario sviluppo delle reti di comunicazione e dei servizi offerti mediante la tecnologia dell'Informazione, può considerarsi, senza ombra di dubbio, come la grande rivoluzione di fine secolo. Mai prima d'ora l'uomo si era trovato a disporre di un mezzo tanto potente per comunicare il proprio pensiero: oggi possiamo raggiungere con facilità, da qualsiasi posto e a costi ridotti, praticamente qualsiasi altro essere umano ovunque si trovi; ed anche i nostri documenti scritti, viaggiando ad incredibili velocità, possono raggiungere in pochi istanti numerosi destinatari.

Eppure anche questa magnifica costruzione ha il suo tallone d'Achille: la sicurezza.

Proprio perché "reti aperte", le reti digitali sono intrinsecamente insicure: esse non sono state progettate in modo da garantire autoprotezione e difesa contro eventuali abusi.Ne discende che esse sono particolarmente sensibili all'intercettazione ed all'alterazione dei dati trasmessi nonché alla violazione dei supporti informatici ad essa connessi.

Il problema è ancora più sentito quando si parla di commercio elettronico, o più in generale quando i dati trasferiti contengono informazioni riservate: la sicurezza è il presupposto fondamentale su cui si fonda il rapporto fiduciario fra acquirente e venditore, fra banche e correntisti.

Senza garanzie adeguate l'utente non avrà incentivi all'utilizzo di tali tecnologie che, sebbene siano più convenienti, sono anche più insicure. Inoltre il desiderio dell'utente di garantire la propria riservatezza e anonimato mal si concilia con la necessità di imputabilità, cioè la possibilità effettiva di conoscere l'identità degli utenti e di ciò che stanno facendo.La protezione delle informazioni trasmesse via Internet richiede tutte le attenzioni normalmente dedicate ai corrispondenti documenti cartacei.

Il passaggio dai documenti tradizionali al relativo documento elettronico deve venire gestito in maniera tale da conservare, ed eventualmente migliorare, le tradizionali politiche di sicurezza al fine di consentire un sistema di comunicazione sicuro.

L'efficacia del Web, sia come mezzo di divulgazione delle informazioni sia come strumento per la vendita di prodotti o per l'erogazione di servizi, è ormai nota a tutti e spinge, giorno dopo giorno, sempre più entità ed organizzazioni a scegliere Internet come canale preferenziale di contatto con il pubblico. L'uso di questo canale, se da un lato apre la strada a possibilità di sviluppo prima impensabili, per converso, presenta dei rischi che non possono essere sottovalutati. D'altra parte le cronache di tutti i giorni riportano con sempre maggiore frequenza notizie relative ad intrusioni perpetrate ai danni di sistemi informatici più o meno noti e non passa settimana in cui i principali bollettini di sicurezza non danno rilevanza alla scoperta di pericolosi bug od exploit destinati ad essere prontamente sfruttati per portare a compimento attacchi di vario genere.
Sfortunatamente non esistono dei rimedi né delle tecniche tali da poter rendere sicuro al 100% un server contro gli attacchi prove​nienti dall'esterno ma, ciò nono​stante, si può ancora operare per tenere lontani molti problemi e vul​nerabilità.
Per fare ciò occorre innanzitutto comprendere la natura e la portata dei pericoli ai quali ci si espone.
Di seguito troverete un utile deca​logo per adottare delle precauzioni di carattere generale dirette a circo​scrivere i rischi suddetti entro limiti accettabili in relazione alla natura degli interessi da proteggere. 

1. SPAMMING
Non rispondere ad un messaggio di posta elettronica indesiderato (cd. spamming), pubblicizzare il proprio indirizzo e-mail il meno possibile e farsi installare un programma anti​spamming. 

2. PHISHING
Diffidare sempre da e-mail con le quali viene chiesto l’inserimento di propri dati riservati come nome utente, indirizzo, password, coordi​nate bancarie, altri codici di paga​mento ecc. 

3. DIRITTO D’IMMAGINE
Non inviare proprie foto o altre immagini personali via e-mail, se non a persone e indirizzi di sicura fiducia. Una volta on line, infatti, si perde il controllo sulle immagini. 

4. COMMUNITY
Ogniqualvolta si ha intenzione di entrare in una community, al momento della registrazione è bene omettere i propri dati personali, (nome, cognome, residenza). Meglio usare un nickname (una sorta di soprannome). 

5. CHAT
Entrare solo in community e chat protette e sicure che ti informa pre​ventivamente sulle informazioni sensibili da dare, pongono regole di linguaggio e limiti da non oltrepas​sare in tema di pubblica decenza ed è supervisionata da un moderatore. 

6. ASTE ON LINE
In tema di offerte di beni e aste on line, prima di acquistare bisogna verificare se l’offerta è lanciata da un privato o da un commerciante. E’ preferibile acquistare da un com​merciante perché in questo caso c’è il diritto di recesso da esercitare entro 10 giorni lavorativi come pre​visto dal Codice del Consumo. E’ opportuno farsi dare garanzie, ad esempio inserire la clausola “soddi​sfatti o rimborsati”. 
7. CARTE DI CREDITO
Per fare acquisti on line vengono generalmente richiesti dal sito inte​ressato il numero di carta di credito e la data di scadenza. Verificare se in basso a destra appare il lucchetto del Secure Socket Layer, che indica che la connessione è sicura. Controllare in tempo reale il proprio estratto conto, in modo da bloccare tempestivamente la carta qualora si disconoscessero spese addebitate. 

8. PROTEZIONE ANTI VIRUS
E’ necessario farsi installare un buon software antivirus. L’antivirus va poi aggiornato con regolarità, almeno una volta al mese, rammentando che il principale mezzo di diffusione del virus è la posta elettronica con i messaggi allegati. 

9. DENUNCIA ALLA POLIZIA POSTALE
Ogni volta che si ritiene di essere stati vittime di reati telematici, è consigliabile denunciare tempesti​vamente il tutto alla Polizia Postale. Tutte le informazioni necessarie sono consultabili sul sito ufficiale www.commissariatodips.it. 

10. PREVENZIONE
Prevenire è senz’altro meglio che curare. Per prevenire i danni cagio​nati da Spamming, Phishing, Virus elettronici e quant’altro è necessa​rio muoversi in largo anticipo e contattare il proprio tecnico infor​matico di fiducia, che provvederà ad installarvi sistemi di protezione da questi specifici rischi. 
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